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Vigo registra 1.400 ciberataques al dia, mas
que Extremadura, Navarra y Cantabria juntas

La ciudad olivica sufre la mitad de los casos detectados en la provincia de Pontevedra y uno de cada cinco de
Galicia » La amenaza mas comun muestra anuncios de forma abusiva e instala aplicaciones sin consentimiento

BORJA MELCHOR

Loz delincuentes han modifica-
do su ambito de actuacién y sus
herramientas: perpetran las fecho-
rias sin necesidad de desplazarse ¥
va no se ven obligados a vestir pa-
samonltanas para mantenerse en el
anonimato.Con la irrupcidn epidé-
~ mica de las nuevas tecnologias en
la sociedad de la informacién, ca-
pital para entender el mundo glo-
balizado e interconeclado en él
que vivimos,los malhechores han
encontrado en Internet un novedo-
so procedimiento para asallar al-
go tan valioso como la intimidad
Su auge es tal que,actualmente, los
ciberdelitos ya son la transgresion
de la ley que més se comete en Vi-
go. La unidad policial dedicada a
estos casos estd “desbordada”, se-
gin advierlen fuentes de la Comi-
saria,y los ataques informéticos re-
gistrados en la ciudad superan en
nimero a la suma de los detecta-
dos en las comunidades auténo-
mas de Extremadura, Navarra y
Cantabria,

Asilo sefala el Instituto Nacio-
nal de Ciberseguridad de Espafa
(Incibe), que descubrid en el se-
gundo cuatrimestre de este afo
—entre mayo y agosto- una media
mensual de 44.130 activos tecno-
l6gicos Gnicos con problemas de
seguridad en la metrépolis olivica.
Es decir,mas de 1.400 equipos,sis-
temas, servicios o redes sufrieron
cada dia alguna accién maliciosa,
cifra superior a la registrada en
cualguier otro punto de Ponteve-
dra,la provincia gallega més afec-
tada:registré un total de 89.726 ca-
sos de media al mes —unos 2.900
diarios—,seguida por A Corufia,Ou-
rense y Lugo.Vigo aglutina, asi, ca-
si la mitad de las amenazas ciber-
néticas que se producen en la pro-
vincia,con un 49,18%, muy por de-
lante de la ciudad del Lérez, que
se sitia segunda, con un porcen-
taje del 18%,y de municipios co-

Con el fin de proteger a los
usuarios frente a las tentativas de
pirateo, la Interpol aconseja po-
ner en practica una bateria de
medidas que ahondan en la segu-
ridad de los equipos informéticos
y ayudan a no convertir nuestra
informacién confidencial en un
blanco facil de los delincuentes
que utilizan Internet como *cam-
po de batalla”.

» Actualizaciones. Mantener al dia
los equipos personales y empresa-
riales: prestar atencién a las alertas
de seguridad, actualizar los par-
ches y completar periédicamente

mo Vilagarcia de Arousa, Pontea-
reas, Cangas do Morrazo, Nigran,
Moafa. Bueu Tomific v Sanxenxo,
que completan la lista. En térmi-
nos autondmicos, acumula el
21,44% de los recursos que fueron
objeto de una actividad perjudi-
cial.

Galicia, con 205.864 amenazas
de media mensuales —en torno a
6.800 cada 24 horas- es la quinta
regién espanola que yecibe mayor

cantidad de asaltos en la red,segui-
da de la Comunidad Valenciana,
Andalucia. Madrid v Calaluia: es-
tas tres dltimas acumulan mas dei
50% del total a nivel nacional. En
el otro extremo, se colocan, en es
te orden Asturias, Islas Baleares, Ex-
tremadura, Navarra, Cantabria, La
Rioja.Ceuta yen la ltima posicion,
Melilla. Entre estos ataques infor-
maticos.destacan el phishing —-1éc-
nica fraudulenta en Internel con la
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que se busca obtener informacion
privada de los usuarios,como nom-
bres de acceso a cuentas banca-
rias,contrasenas o datos de las tar-
jetas de crédito,por medio de la fal-
sificacion de paginas que el usua-
rio conoce, las cuales se duplican
y.en ellas.se pide que se introduz-
can datos confidenciales que se
quiere obtener~: el mafware ~pro-
grama o c6digo informatico mali-
cioso que tiene como funcién da-
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% Muestra anuncios de + Es un adware. un tipo -+ Roba informacion del # Recoge datos
forma abusiva, efectia de software malicioso dispositivo y puede personales del usuario,
fraude publicitario que se ejecuta para descargar malware como el nimero de

haciendo clic en anuncios
sin interaccién por parte
del usuario e instala
aplicaciones sin permiso.

exhibir publicidad no
deseada. Se considera un
complemento o una
extensién del navegador.

actualizaciones de

operativo.

adicional Bloquea las

seguridad del sistema

teléfono vy la ubicacién,
yenvia los datos

3 un servidor remoto.
Opera con SMS,

.Qué hacer para no caer en las
redes de los delincuentes de Internet?

las verificaciones del sistema.

« Contrasefias. Utilizar claves distin-
tas para cada cuenta y cambiarlas
cada cierto tiempo: deben incluir
cifras, simbolos y letras maytiscu-
las y mindsculas.

v Privacidad. La organizacion poli-
cial recomienda no publicar infor-
macién confidencial o personal
en medios sociales, ya gue puede

ser utilizada por los estafadores.

s Correo electrénico. No comuni-
car la contraseia; no pinchar en
archivos adjuntos que no se hayan
pedido previamente, incluso si tie-
nen nombres que suenan inofensi-
vos —como“factura™ ya que,a me-
nudo, contienen c6digos malicio-
sos que dan acceso al control de
los correos electrénicos y a las ac-
tividades de los ordenadores: acti-

var el filtro de correo sparm; y blo-
quear el acceso a paginas sospe-
chosas o que figuran en listas ne-
gras. Si el banco se pone en con-
tacto por e-mail para actualizar in-
formacién o proponer una oferta,
no pinche.Consulte su web oficial
o llame a la entidad.

= Protecci6n. Utilizar antivirus. cor-
tafuegos y otras herramientas; rea-
lizar analisis frecuentes de ordena-

nar un sistema o causar un maj fun-
cionamiento—; el envio de spam
—correo electrénico de distribu-
cién masiva y contenido normal-
mente publicitario o maligno que
se recibe sin haberlo solicitado~y
la exfiltracion de datos —sutraccion
de valiosa informacién—

Amenazas mas habituales

Destaca sobremanera la aclivi-
dad de Arrkii, presente en mas del
60% de las amenazas.Segin infor-
man fuentes del Incibe.se trata de
un SDK (kil de desarrollo de soft-
ware) de publicidad que se ajus-
ta a la definicidn de o que Goo-
gle considera un“comportamien-
to malicioso realizado por una
aplicacion”

Galicia es la quinta
comunidad que mds
amenazas recibe en
activos tecnolégicos

Se incluye con apps instaladas
en una vasta cantidad de disposi-
tivos Android en todo el mundo y
realiza acciones consideradas
abusivas o que atafien algin lipo
de riesgo: muestra anuncios de for-
ma abusiva, efectda fraude publi-
citario haciendo clic en anuncios
sin interaccién por parte del usua-
rio, instala programas de manera
silenciosa y sin consentimiento y,
en algunos casos, carga cédigo
oculto y/o cifrado;ademés, dispo-
ne de un mecanismo de actuali-
zacion automética.En segundo Ju-
gar,se sitda £lex, que protagoniza
menos del 10% de los casos: es un
adware, esto es, un tipo de soff-
ware malicioso que se ejecuta en
el ordenador para exhibir publici-
dad no deseada; se considera un
complemento o una extensién del
navegador web -

dores y dispositivos para evitar las
infecciones de codigos maliciosos.

= Compras. No realizar ningin pa-
go en linea ni ninguna actividad
de banca electrénica con cone-
xidn a una wifi pablica, puesto
que la informacion podria ser ro-
bada facilmente.

« Transacciones. Tener cautela con
las transacciones de grandes su-
mas de dinero:hay métodos de pa-
go disponibles mucho mas segu-
ros.No se deje engafiar por estafa-
dores que Je pidan transferencias
a sus cuentas bancarias,



